Herr der Daten: AFPEX,
VIPD und Data Redaction
— die Gefahrten

Dr. Thomas Petrik, Sphinx IT Consulting

Die Macht des Datenschatzes eines Unternehmens hat nicht nur auf die klassischen Hacker eine magische
Anziehungskraft, allzu oft sind es unkontrollierte interne Datenflusse, die massiven Schaden verursachen.
Ein modernes Security-Konzept sollte daher im Kern der Datenhaltung - also in der Datenbank selbst -
ansetzen. Virtual Private Database (VPD) und Data Redaction sind seit Langem integrierte Bestandteile der
Oracle Enterprise Edition und ermdglichen den fein granulierten Schutz der Daten auf Row- und Column-
Level mit hochster Effizienz und (bei korrekter Implementierung) unabhangig von der Applikation.

Der Oracle REST-APEX-
Database (RAD) Stack

VPD und Data Redaction als feingranu-
lare Autorisierungstechnologien in einer
Oracle-Datenbank basieren im Wesent-
lichen darauf, dass sich die Zugriffser-

laubnis auf Spalten oder Zeilen eines
Datenbestandes aus dem momentanen
Session- Context ergibt. An erster Stel-
le steht dort natlrlich die Information,
welcher User gerade auf die Daten zu-
greifen mochte. In 2-Tier-Architekturen
ist dies einfach: Der Session User (den

wir sehr einfach Uber die USER-Funkti-
on oder aus sys_context('userenv’, 'ses-
sion_user' im Zugriff haben) ist hier das
wichtigste Kriterium.

In einer 3-Tier-Architektur (und dazu
gehdrt auch APEX) stellt sich dies etwas
komplizierter dar, weil die Datenbank-



verbindung Uber einen technischen User
im Rahmen eines Connection Pools her-
gestellt wird und somit der eigentliche
End-User aus dem erweiterten Session
Context zu ermitteln ist. Dazu kommt
die Problematik, dass eine logische
APEX-Session (definiert durch die APEX-
Session-ID) nicht zwangslaufig inner-
halb derselben Datenbanksession ab-
gehandelt wird. Es ist das Wesen eines
Connection Pools, dass eine Datenbank-
Session nach einem lIdle-Timeout von
wenigen Sekunden an den Pool retour-
niert wird und der logischen APEX-Sessi-
on bei Bedarf eine neue Datenbank-Ses-
sion zugeteilt wird. Der SessionContext
geht beim Zuriickgeben der DB-Session
an den Pool verloren und muss bei Zu-
teilung einer neuen DB-Session wieder-
hergestellt werden.

Wir haben es also mit einer ,Stateless"-
Connection zu tun, gleichglltig ob wir
Uber Page Rendering oder AJAX-Calls
sprechen. Abbildung 1 zeigt diese von
Oracle als ,,RAD" bezeichnete Architektur,
in diesem Fall dargestellt mit ORDS als
Standalone Middle Tier - mit dem integ-
rierten Jetty Webserver einerseits und ei-
nem Connection Pool zur Datenbank, der
den APEX_PUBLIC_USER als technischen
User nutzt.

APEX Session Handling &
Autorisierung

Doch wie ist es moglich, mit dem APEX_
PUBLIC_USER auf das eigentliche Appli-
kationsschema zuzugreifen? Ein Blick auf
die Privilegien dieses technischen Users
zeigt schnell, dass es keinerlei Grants auf
das Applikationsschema (friher auch als
.Parsing User” bezeichnet) gibt, ebenso
wenig existieren irgendwelche Grants
auf das APEX-Repository - zumindest
nicht direkt.

Wird hier auf magische Weise der ei-
gentliche User geandert? Ja und Nein.
Ein Blick auf die V$SESSION zeigt, dass
alle Sessions stets unter dem APEX_PU-
BLIC_USER laufen (siehe Abbildung 2).
Dieser hat jedoch Zugriff auf eine Rei-
he von Packages im APEX-Repository
(APEX_240100.WWV_FLOW_* - es handelt
sich in diesem Fall um die Version APEX
24.1), wobei die Execute-Privilegien Uber
Grants an den PUBLIC User und die Zu-
griffe Uber Public-Synonyme erfolgen.

Diese WWV_FLOW-Packages ihrerseits
verwenden das Definer Rights Package
SYS.WWV_DBMS_SQL_APEX_240100 aus
dem SYS-Schema und dieses wiederum
nutzt ein Oracle Package, das undoku-
mentiert ist: DBMS_SYS_SQL. Darin findet
sich die Prozedur PARSE_AS_USER, der -
analog zu dem wohl bekannten und doku-
mentierten Package-Call DBMS_SQL.parse
- ein SQL-Statement Ubergeben werden
kann, zusatzlich jedoch auch eine beliebi-
ge User-ID, unter der dieses ausgefuhrt
werden soll. Oracle hat mit dieser Metho-
de seit jeher einen sudo-Mechanismus in
der Datenbank implementiert, der sich fur
DBAs als duferst nutzlich erweisen kann.
Listing 1 zeigt ein Beispiel einer Prozedur,
wie man diese Funktionalitat bequem kap-
seln kénnte, um so Database Links in be-
liebigen Schemata anzulegen, ohne denin
zahlreichen Blogs beschriebenen Weg von
Scheduler-Jobs gehen zu mussen.

Doch kommen wir wieder zurtick zum
Session-Handling. Fur Row- und Column-
Level-Security bendtigen wir den tatsach-
lichen User, der sich in der APEX-Applika-
tion eigeloggt hat. Diesen finden wir in
der V$SESSION in den Feldern CLIENT_
INFO und CLIENT_IDENTIFIER, wobei ers-
teres zusatzlich die Workspace-ID enthalt
und zweiteres die APEX Session-ID. Beide
Werte stehen auch Uber den USERENV-
Context zur Verfugung. Zusatzlich exis-
tiert auch noch ein Secure Application
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Context APEX$SESSION, der (unter ande-
rem) den APP_USER beinhaltet.

Wenn die logische APEX-Session (iden-
tifiziert durch die Session-ID in der URL)
nun nach einiger Zeit der Inaktivitat wie-
der eine Datenbank-Session aus dem
Connection Pool anfordert, wird der Rest
der Session-Information Uber die View
APEX_WORKSPACE_SESSIONS, die ihrer-
seits auf der Tabelle WWV_FLOW_SES-
SIONS$ basiert, geholt und der Session
Context erneut gesetzt. Auf diese Art und
Weise garantiert APEX, dass in jeder Situ-
ation der End-User Uber den SYS_CON-
TEXT abfragbar und somit nutzbar fir ein
daruberliegendes Security Framework
bleibt - ganz gleich, ob es sich um ein
Page Rendering oder einen asynchronen
AJAX-Call handelt.

Sobald eine Connection an den Pool
retourniert wird, setzt APEX den Session
Context durch Aufruf von DBMS_SES-
SION.modify_package_state (DBMS_SES-
SION.reinitialize) komplett zurtick.

APEX In-Database Security

Die Autorisierung fur den Datenzugriff er-
folgt grundsatzlich auf 3 Ebenen:

® Object Level
® Row Level (RLS)
® Column Level (CLS)

ELSE
SELECT user_ id
INTO v_uid
FROM dba_users
WHERE username

v_cur

DBMS_SQL.close_ cursor
END IF;
END;

PROCEDURE exec sql_as_user (p_sql

IS
-- execute a statement as any user
v_cur INTEGER;
v_uid INTEGER;

BEGIN
IF p_username IS NULL
THEN

EXECUTE IMMEDIATE p sql;

= p_username;
:= DBMS_SQL.open cursor;
sys.DBMS_SYS SQL.parse_as_user

IN CLOB, p_username IN VARCHAR?2)

(v_cur

/P_sql
,DBMS_SQL.native
,v_uid) ;

(v_cur) ;

Listing 1: ,sudo” fiir den DBA
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Abbildung 1: Oracle_RAD-Architektur (Quelle: Thomas Petrik)

SELECT sid
sSerial#
FUusSername
selient_info
sclient identifier
sprogram

FROM wvSsession
WHERE username = 'APEX PUBLIC_ USER'

PROGRAM

E_SID SENM.#__L__I%_B:NJ&M E__ _CI.IENT.INFO CLIENT_IDENTIFIER

b 200 43824/ APEX_PUBLIC_USER 1815905510170347:40057 4o 4311 24400992628492 Oracle REST Data Services

&

APEX_240100.WWV_FLOW_*
{via PUBLIC synonym)

3

SYS.WWV_DBMS_SQL_APEX_240100

$

SYS.DBMS_SYS_SQL

PROCEDURE PARSE_AS USER(C
STATEMENT

IN INTEGER,
IN VARCHAR2,

LANGUAGE_FLAG IN INTEGER,

USERID

IN INTEGER DEFAULT NULL) ;

Abbildung 2: ,sudo”-Funktion in einer APEX-Session (Quelle: Thomas Petrik)
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select * from table;

Abbildung 3: Row level Security mittels VPD (Quelle: Thomas Petrik)
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Abbildung 4: Column Level Security mittels VPD (Quelle: Thomas Petrik)

SYS.DEMS_RLS.ADD_POLICY
object_schema

Jpolicy_function
,statement_types
Jpalicy typs
Jleng_predicate
Jupdate_check
Janabla

i
i
i

'F_VPO_SEC_TWT'

dbma_rls.dynamic

PRI

L

l

AND table_cwner = p_cbject cwnar
AND table name = p chject name:

RETURN .’_I\-.l'i
EXCEPTION
WHEN HO_DATA_FOUND
THEN
HETURN "1=2';:
END:
END £ wpd sec_tat:

CREATE OR REPLACE FUNCTION SCURTY.f wpd sec _tnt (p_object cwner IN VARCHARZ
.p_object_name IN VARCHARZ)

v _whars CLOB:
BEGIN
BEGIN
BELECT [f*+ ﬂlnlt_m. -
tat_cods_sxpr config table I
INTO ¥_wWhara -
FROM rop vpd tat access_rlt
WHERE ugername = SYS_CONTEXT ['APEXSSESSION', "APP USER')

Abbildung 5: Funktionsweise der Row Level Security - Policy & Function (Quelle: Thomas Petrik)

§TS . DBMS_RLS . ADD_POLICY
cbject_schema
robject nase
(policy name
function_schema
(policy functicn
(Statemant_types
pelicy_type
(leng_predicate
-sec_relavant cols
(sec_relavant_cols_opt
supdate_check
~anable

I EEEERE RN R RN

|

CREATE OR REFLACE FUNCTION SCURTY.f wpd_scol (p_chject_ocwnar
«p_sbiect_name
RETURN VARCHARZ
15
w whare VARCHARZ (32767);
BEGIN
BEGIN
SELECT %+ result_cacha */
tot_code_sxpr
INTO v_whare
FROM cap_vpd_scol_access_all
WHERE

e |

AND table_cwner = p_object_owner
AND table name = p_object name:

RETURH v_where;

EXCEPTION
WHEN NO_DATA_FOUND
THEN
RETURH "1=2':
END;

END £ wvpd scol;

IN VARCHARZ
IR VARCHARZ)

usernamas = sys_context ("APEXSSESSICN', ‘APP_USER")

Abbildung 6: Funktionsweise der Column Level Security - Policy & Function (Quelle: Thomas Petrik)
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CREATE OR REPLACE FUNCTION expand_sgl (p_sql IN CLOB)

RETURN CLOB
Is

v_out CLOB;
BEGIN

RETURN v_out;
END expand_sql:
!

SELECT expand_sql('select * from dwh.cls_dame')
FROM dual;

DBMS_UTILITY.expand sql_ text (input_sql text => p sql, ocutput sql text => v_out):

SELECT "Al"."INSTITUTE" "INSTITUTE"
;"R1" . "DEPARTHMENT" "DEPARTMENT"
. "A1" . "AMOUNT" "AMOUNT"

FROM (SELECT "A2"."INSTITUTE" "INSTITUTE"
,"A2" . "DEPARTMENT" "DEPARTMENT"
. "A2" . "AMOUNT" "AMOUNT"

" INSTITUTE"
"DEPARTMENT"

FROM (SELECT "A3"_ "IMSTITUTE"
,"A3"  "DEPARTMENT"
,CASE

WHEN {

“A3" . "INSTITUTE® = 103
OR "A3"."INSTITUTE" = 104)
THEN

"A3" " AMOUNT™
ELSE

HULL

END "AMOUNT "
FROM (SELECT "A4"."INSTITUTE"

."A4" . "AMOUNT"
FROM "DWH"_"CLS DEMO" "A4"

"Ad" . "DEPARTMENT"
ne )

WHERE "A4"  "INSTITUTE" =
OR "Ad" . "INSTITUTE" =
OR "A4"."INSTITUTE" =

103
104

186} "A3") "A2") "A1l"

Abbildung 7: Statement Expansion nach Anwendung von RLS und CLS (Quelle: Thomas Petrik)

BEGIN

object schema
object name
policy name
expression

enable

object schema

action

object name

policy name

column_name

function type
END;

SYS.DBMS_REDACT.ADD POLICY (

=2
=

L} DH‘H L ;
'CLS_DEMO',
'SCURTY DR',

TRUE) ;

SYS.DBMS REDACT.ALTER POLICY (

=> 'DWH',
'CLS_DEMO',

' SCURTY_DR',
' AMOUNT ',

'sys_context(''CTX DR'',''91439'') = 1°',
policy description => '',

SYS.DBMS_REDACT.ADD_COLUMN,

SYS.DBMS REDACT .RANDOM) ;

Abbildung 8: Anwendung einer Data Redaction Policy (Quelle: Thomas Petrik)

Object-Level-Security spielt in APEX kei-
ne Rolle, da der Parsing User (also der
Applikations-User) ohnehin vollen Zu-
griff auf seine Objekte hat und die Fra-
ge, wer auf bestimmte Sichten Uber
Tabellen oder Views zugreifen darf, tat-
sachlich Uber die Applikationsmasken
geregelt wird.

Anders sieht die Lage fur RLS und CLS
aus: Diese Logik wird durch VPD und Data
Redaction beigesteuert. Beide Technolo-
gien ermoglichen das dynamische und
transparente Ausblenden von Zeilen be-

ziehungsweise die Maskierung von Spal-
ten, ohne dass dies in der Applikation be-
rucksichtigt werden muss.

Hinweis:

Die Virtual Private Database ist ein kos-
tenloses Feature der Enterprise Edition,
wohingegen die Data Redaction eine kos-
tenpflichtige Option ist.

Abbildung 3 zeigt plakativ den Effekt
von Row-Level-Security, Abbildung 4 jenen
von Column-Level-Security. In beiden Fal-
len wird stets ein ,select * from ..."” abge-
setzt, doch in Abhangigkeit vom End-User
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ein sehr unterschiedliches Ergebnis ange-
zeigt. Im Fall der Data Redaction wird im
Vergleich zur CLS Columns nicht auf NULL
gesetzt, sondern durch eine (wahlbare)
Maskierung modifiziert.

Hinweis:

Es ist wichtig zu verstehen, dass die
VPD ein Rewrite des Statements bewirkt
noch bevor es zum Parsing kommt, wo-
hingegen die Redaction am Resultset an-
setzt, also nach dem Fetch der Daten.
Dies hat zur Konsequenz, dass eine VPD
tatsachlich nicht umgangen werden kann
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CREATE OR REPLACE FUNCTION SCURTY.Z wpd mocl (p_object_owmer IN VARCHARD
+p_object_nams IN VARCHARZ)
RETURN VARCHARZ
Is

BEAIN
BEGIN

WHERE ussrnams = SYS CONTEXT ('APEXSSESSION®, 'APP_USER')

first CLS-VPD

{ VPD

SELECT /*+ result cache %/
BEGIN
+ object_id
518 .DBMS_REDACT.ADD_POLICY ( object ID INTO v :bj.;l id
abject_schema m> DMH’, - FROM rep_vpd_mesl_ascess
cbject nane = 'CLS_DEMOD', Tasername s
policy_nane => 'SCURTY_DR', AND table_cwnar = p_chject owner
axprassion = 'sys_context(""CTX DR'',""91435'") = 1', AND tabls name = E ;hj..,-_r_ [
poliey daseripkien => '!, - - - :
enable => TRUE] ; v mool accsss tm ij
ENCEPTION
WHEN MO_DATA_FOUND
THEN
BELECT /*+ result_cache */

sbiect_id
INTO v_object id
FROM dba_sbjects

v_mool_soocess :m 0;
END ;

IF v_meol access = 1

RETURN ‘lwi‘;

WHERE object owner = p_chject_cwner AND cbject name = p_shject _name:

DBMS_SESSION. st _context ('CTX DR', v_cbject_id, ¥ _mcol_access)

show all MASKED valuas

ELSE

EXD IF.
END £_vpd mool:

RETURN £ vpd _scol (p_oblect cwnar, p_object nams) !

call second CLS-VPD if |
masking is not required |

Abbildung 9: Dynamische Steuerung der data Redaction mittels vorgelagerter VPD (Quelle: Thomas Petrik)

im Gegensatz zur Redaction, die (direkten
SQL-Zugriff auf die Daten vorausgesetzt)
durch gezielten Einsatz von Where-Klau-
seln in einem Ausschlussverfahren um-
gangen werden kann. Im Kontext einer
APEX-Applikation, wo es Ublicherweise
keinen Direktzugriff durch den End-User
gibt, stellt dies allerdings kein Risiko dar.
Abbildung 5 und Abbildung 6 geben
ein vereinfachtes (aber funktionsfahiges)
Beispiel fur die Umsetzung von RLS- be-
ziehungsweise CLS-VPDs: Einem Objekt
(Table, View, Synonym) wird eine Policy as-
soziiert, die Policy selbst referenziert eine
PL/SQL-Function, deren Aufgabe es ist,
eine Where-Klausel zu retournieren, die
besagt, welche Rows im Falle einer RLS-
Policy im Resultset stehen sollen bezie-
hungsweise im Fall einer CLS, in welchen
Zeilen die Werte der in der CLS-Policy spe-
zifizierten Column angezeigt werden dur-
fen. Ein Return-Value FALSE verhindert in
beiden Fallen die Anzeige. Entscheidend
ist hier die Kombination einer Konfigurati-
onstabelle mit dem aktuellen Session Con-
text, sodass die passende Where-Clause
aus der Kombination des Objekts mit dem
APP_USER oder anderen Merkmalen kons-
truiert werden kann.
DBMS_UTILITY.expand_sql_text zeigt,
was der Optimizer vor dem Parsing aus
dem Statement macht: Die Where-Clau-
se der CLS wird zu einem Case-Statement

verarbeitet wohingegen der Filter der RLS
1:1 angewandt wird (siehe Abbildung 7).

Die Policy der Data Redaction (sie-
he Abbildung 8) sieht im Gegensatz zur
VPD keine Verwendung von Funktionen
vor, um eine dynamische Filterbedin-
gung aus Kontext- und Objektinformati-
on zu bauen. Lediglich einfache Expres-
sions (wie im gezeigten Beispiel) unter
Verwendung von SYS_CONTEXT kénnen
verwendet werden. Das ist grundsatz-
lich verstandlich, da die Redaction - wie
bereits erwahnt - erst am Resultset an-
setzt, fir eine Where-Clause ist es da
schon zu spat.

Die dynamische Data
Redaction

Missen wir also bei Verwendung der Data
Redaction tatsachlich auf die Flexibilitat
der VPD verzichten? Weder die Oracle-
Dokumentation noch einer der zahlrei-
chen Blogs liefern einen Ansatzpunkt, wie
die Redaction Policy zur Laufzeit auf den
Session Context und das jeweilige Objekt
reagieren kdnnte.

Und doch gibt es hier einen sehr ele-
ganten Ausweg, wenn man bedenkt, dass
die VPD-Funktion zwingend stets vor dem
Parsing ausgefuhrt wird (sofern eine , dy-
namic” Policy zur Anwendung kommt),

die Redaction Policy hingegen immer erst
nach dem Fetch wirkt. Es liegt daher nahe,
eine eigene VPD-Policy zu schreiben, die
nach bewahrter Methode eine Variab-
le eines Secure Application Context um-
setzt, auf die in weiterer Folge die Redac-
tion im selben Statement reagieren kann.
Abbildung 9 zeigt diese Vorgehensweise,
wobei im Application Context CTX_DR Ob-
ject-IDs als Attribute verwendet werden,
deren Wert dynamisch (wiederum auf Ba-
sis einer Konfigurationstabelle) auf 0 oder
1 gesetzt werden und dementsprechend
in der Policy True oder False ergeben.
Hinweis:

In Kombination von Data Redaction
und VPD kommt es (zumindest) in Oracle
19c haufig zu ORA-28094: SQL construct
not supported by data redaction. Durch
Setzen des Hidden Parameters strict_re-
daction_semantics" = False konnte die-
ser Fehler umgangen werden, ohne dass
es zu Datenfehlern kam. Eine Nachfrage
beim Oracle Supportist aber vor Anwen-
dung in Produktivsystemen jedenfalls
dringend zu empfehlen.

Praktikable
Umsetzungskonzepte

Wir haben gezeigt, dass die Kombination
unterschiedlicher VPDs sowie der Data
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RLS for user defined

restriction on demand
A

CLS-VPD for Redaction Jr

RLS-VPD for DML

RLS-VPD for SELECT f”’/ '

CL5_DEMO: Created: 2024-11-15 0840143 Last DDL 2024-11-15 154243

Primary Key: <Mone>

Data Redaction | Columns Indexes Constraints Triggers Data  Script  Partitioning Grants Synonyms  Stats/Size  Referen

Audit Policies (0) SCURTY_DR
= Redaction Policies (1) Info Seript
SCURTY_DR

| B Parameter

= Policies (5)
SCURTY_VPD_USR_TNT

» Redaction Policy Name

SCURTY_VPD_MCOL S
SCURTY_VPD_SEC_TNT Object Schema
SCURTY_VPD_SEC_TNT_DML Object Name
SCURTY_VPD_SCOL Expression
Policy Gm-ps o) Column

Unified  dit Policies (0)

CLS-VPD J

Function Type

Value

SCURTY_DR

Yes

DWH

CL5_DEMO
sys_context{'CTX_DR','91439) = 1
AMOUNT

RANDOM REDACTION

Abbildung 10: Uberlagerung mehrerer Policies im SCURTY-Framework (Quelle: Thomas Petrik)

Redaction nahezu unbegrenzte Moglich-
keiten fur die Umsetzung fein granulier-
ter Security bietet. Um in der Praxis al-
lerdings eine wartbare Loésung ohne die
Gefahr von Inkonsistenzen und Wild-
wuchs zu implementieren, bedarf es ei-
nes vollautomatisierten Frameworks, das
lediglich durch ein vorgelagertes Identity
Management (in den meisten Fallen ein
Active Directory) gesteuert wird.

Die Sphinx IT bietet bereits seit vielen
Jahren ein fertiges Framework unter dem
Namen SCURTY an, das diese Technologi-
en nutzt und folgende Ziele verfolgt:

1. Single Point Of Control (SPOC)
Die Autorisierung liegt zentral in der
Datenbank und kann somit vollkom-
men transparent von allen Applikatio-
nen genutzt werden.

2. Vereinfachung (Streamlining) der Ap-
plikationen
Die Applikation muss sich nicht um
die Zugriffslogik kimmern, gleichzei-
tig kann es zwischen Applikationen
nie zu Inkonsistenzen kommen. Das
Need-To-Know-Prinzip wird einheit-
lich garantiert.

3. Client Tool-Unabhangigkeit
Security wird unabhangig vom ver-
wendeten Tool oder der verwendeten
Applikation.

4. Zentrales Audit
Da die Autorisierung in der DB gere-
gelt ist, kann dort auch zentral das Au-
dit durchgefthrt werden.

100% Metadata Driven

Keine Programmierung, rein deklara-
tives Customising unter ausschlieR3-
licher Verwendung der Features der
Oracle Enterprise Edition.

Abbildung 10 zeigt ein Beispiel fur die
Uberlagerung mehrerer Policies auf ei-
nem Objekt, wie sie vom SCURTY-Frame-
work generiert werden.

Schlussfolgerungen

Fur eine feingranulare Autorisierung bie-
tet die Oracle Enterprise Edition mit Vir-
tual Private Database und Data Redaction
herausragende Features, die allerdings
erst durch ein umfassendes Framework
kombiniert und nutzbar gemacht werden
mussen. Der Komplexitatsgrad ist nicht
zu unterschatzen, die Umsetzung wird
allerdings durch eine unglaubliche Flexi-
bilitat belohnt: vereinheitlichte und vor
allem konsistente Autorisierung auf Zei-
len- und Spaltenebene und eine bedeu-
tende Entlastung der Applikationen, die
sich mit diesem Thema Uberhaupt nicht
mehr befassen mdissen. Speziell APEX
bietet von Haus aus die besten Voraus-
setzungen, um an ein derartiges Frame-
work anzudocken.

Eine kurze Anmerkung zum Thema
Performance darf zum Schluss auch nicht
fehlen: Der korrekte Einsatz von VPDs mit
dem entsprechendem Hintergrundwis-

sen um die Funktionalitat wird nie zu Per-
formance-Problemen fihren, wenngleich
es natlrlich die eine oder andere Falle zu
umgehen gilt.

Uber den Autor

Dr. Thomas Petrik arbeitet seit fast 3 Jahr-
zehnten mit Oracle-Datenbanken und be-
fasst sich ebenso lange mit den Themen
Security, Performance und Effizienz in der
Betriebsfliihrung (Automatisierung). Es ist
kein Zufall, dass aus dieser Tatigkeit im
Laufe der Zeit Services und Produkte ent-
standen sind, die aus der Praxis flr die
Praxis geschaffen wurden und erfolgreich
von den Kunden der Sphinx IT Consulting
eingesetzt werden.

Dr. Thomas Petrik
thomas.petrik@sphinx.at
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